UNIVERSITE . . ,
Automatismes Industriels et Réseaux
Z. ARS3

ﬂ Ce qu'il faut retenir sur :
!nk Ce qu'il faut retenir sur TCP/IP Angouléme

1 TCPI/IP et le modele OSI

Etant apparu avant la normalisation du modéle OSl, les réseaux qui utilisent le protocole TCP/IP ne
comportent que 4 couches.

Couche 4: Application
Application C'est la ou se trouvent les protocoles

Présentation SR ygjd'echange de données de haut niveau
Session Appllcatlon -comme http  (serveur mail), FTP
(serveur de fichier), SMPT, POP3, etc.
| Transport | [Transport (TCP)

Couche 3: Transport

Assure la fiabilit¢ des échanges. On
trouve principalement 2 protocoles:

ERTCP et UDP.

fig 1: Comparaison OSl<=> TCP/IP

Couche 2: Internet ( comprendre Inter Network)
Assure le « routage » de I'information, c'est a dire qui décide du chemin a prendre pour acheminer
I'information entre 2 machines situées sur des réseaux différents.

Couche 1: Acceés réseau

gestion du médium et des adresses sur le réseau (adresses MAC).

Rque: Ethernet fait référence a l'utilisation d'une paire torsadée et a l'utilisation du CSMA/CD
comme mode d'acces a la voie. Le tout étant définie dans la norme IEE 802.3.

2 Acheminer les données sur le réseau: la couche IP

Pour communiquer sur le réseau, chaque machine est équipée d'une carte réseau. Chaque carte doit
étre identifiée de facon unique sur le réseau, elle possede donc une adresse physique: adresse MAC
(Medium Access Control) codée sur 6 octets et implantée par le constructeur.

Pour la connatitre, il suffit de taper la commande DOS « ipconfig /all ».

oo 2 WINDOWS' system 32 cmd.exe - |EI|5|
arte Ethernet Connexion au réseau local: ;I
Suffixe DNS propre a la connexion : 1
Description . - - - - - . . . . . = Intel<{R> PRO-188 UE Hetwork Connecti
n
(Fldresse physigque . . . . . . . . .: B@-BA-E4-C4-6D-52 ) d

La communication entre 2 cartes réseaux se fait alors avec une trame de type:
@MAC émetteur @MAC récepteurData

La communication parait alors évidente quand les 2 cartes sont sur le méme réseau (réseau local).
Mais comment savoir si elles sont sur le méme réseau? Et qu'en est il quand les cartes sont sur des
réseaux différents?

L'adresse MAC ne suffit plus car elle identifie une carte mais pas le un réseau sur lequel elle est
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connectée (couche acces réseau). On fait donc appel a la couche supérieur (couche Internet) pour
pallier se probléeme. La couche Internet améne alors la notion d'adresse logique, ou encore adresse
IP.

Il existe 3 grandes classes d'adresse IP découpé comme suit:

Classe A _ Hate (24 hits)

L'adresse IP est codée sur 4 octets et notée en décimale en utilisant une notation pointée, du style:
10.16.124.32. Elle est associée a un masque réseau qui indique les bits de l'adresse IP réservés a
I'adresse du réseau et qui se note comme une adresse IP (ex: 255.255.0.0).
A partir de I'adresse IP et du masque réseau, on peut alors facilement connaitre le numero du réseau
en faisant un ET logique entre l'adresse IP et le masque réseau, et le numéro de la carte sur celui-ci
en faisant un ET logique entre I'adresse IP et le complément du masque réseau.
Exemple:

Soit un ordinateur avec la configuration suivante:

@IP: 192.168.0.12| 1100 0000.10101000.0000 0000.0000 1100
Masque réseau: 255.255.0.0 | 1111 1111.1111 1111.0000 0000.0000 0000
@IP&MASQUE 192.168.0.0 | 1100 0000.10101000.0000 0000.0000 0000

@IP&|(MASQUE) | 12 0000 0000.0000 0000.0000 0000.0000 1100

Il s'agit donc de la carte 12 du réseau 192.168.0.0.
Selon le principe d'encapsulation, la trame Ethernet prend alors la forme suivante:

@MAC émetteur @MAC récepteur@IP émetteur  |@IP récepteur  |Data

En téte Acces réseau En téte IP

Dans le cas d'une communication, la couche Internet, via la configuration de la machine, peut alors
facilement savoir si la carte recherchée est sur son réseau ou non.

» Sielle est sur le méme réseau alors elle envoie les données avec une trame telle que:
@MAC émetteur @MAC récepteurData

* Dans le cas contraire, elle I'envoie vers un routeur: dispositif qui permettra d'envoyer les
données sur un autre réseau qui verifiera si la carte lui appartient et ainsi de suite jusqu'a
atteindre la bonne destination.

Mais la communication sur le réseau se fait par I'intermédiaire des cartes qui elles sont identifiées
par leur adresse MAC. Alors comment connaitre l'association d'une adresse IP configuré par
I'administrateur réseau avec l'adresse MAC de la machine fixée par le constructeur de la carte
réseau?

La solution est simple, il suffit de poser la question. C'est ce qu'on appelle une requéte ARP
(Adress Resolution Protocol).
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Les machines sont sur le méme réseau local:

La machine X va envoyer a I'ensemble des machines, en utilisant une adresse de diffusion,
la question : « Qui posséde I'adresse TP XXX. XXX.XXX.XXX? ».

@MAC X @MAC de diffussion
FF-FF-FF-FF-FF-FF

Qui possede l'adresse IP
XXX XXX XXX XXX ?

Cette requéte va remonter jusqu'a la couche internet des différentes machines sollicitées et la
machine Y qui va se reconnaitre va répondre en mettant dans son en-téte « acces réseau »

son adresse MAC.

@MACY @MAC X

Je posséde l'adresse IP
XXX XXX XXX XXX ?

On dispose alors de |

adresse MAC Y qui nous manqué pour envoyer notre

message.

@MAC X @MACY

Le message

Pour ne pas avoir a recommencer cette opération a chaque fois, la machine stocke
I'association @MAC, @IP en mémoire dans son cache ARP.

Les machines sont sur des réseaux différents:

La machine X va envoyer au routeur, le message pour la machine Y.

@MAC X @MAC routeur |(@IP X

@IPY Data

» Sil'adresse IP correspond a un réseau directement accessible par le routeur:

Le routeur fait une requéte ARP sur

le réseau en question

@MAC routeur @MAC @IP X @IPY

Data

diffusion

Cette requéte va remonter jusqu'a la couche internet des différentes machines
sollicitées et la machine Y qui va se reconnaitre va répondre en mettant dans son en-
téte « acces réseau » son adresse MAC.

@MACY @MAC routeur @IP X @IPY

Data

On dispose alors de I'adresse MAC qui nous mangué pour envoyer notre message.

» Sil'adresse IP ne correspond a un réseau directement accessible par le routeur:
Le routeur fait une requéte ARP sur le réseau pour connaitre I'adresse physique du
prochain routeur dont il connait l'adresse IP. Puis lui envoie le message pour la

machine Y

@MAC routeurl |@MAC routeur 2

@IP X @IPY Data

Le routeur 2 regarde si il est connecté au réseau recherché et ainsi de suite jusqu'a

atteindre la machine Y.
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3 Fiabiliser les échanges: la couche TCP

Le protocole TCP (Transport Control Protocol) est un protocole de transport orienté connexion. En
effet, la séquence d'envoi de donnée est toujours la méme:
ouverture d'une connexion avec le serveur,

transfert des données,
fermeture de connexion.

Pour cela le protocole met en place 2 drapeaux (flag): SYN et ACK.

Le transport de données avec
TCP est trés fiable car chaque

trame est acquittée.

Client APPLICATION Serveur
TCP
—. Eth”:' t OPEN I
= = erne P if
== assi
——— SYN
CONNECT Ouverture SYNC_
dela _A_(_‘,B_S_‘[NC -
connexion < A
ACK |
Requéte PUSH (Data)
SEND / RECEIVE APDU ACK PUSH (Data] | Réponse
ACK APDU
— Ak
Cléture T ——_fif"_________
CLOSE de la ACKFIN >
connexion - F'.N___ ]
< ACKFIN
—

De plus TCP est tres fiable car toutes les données sont acquittées. Le client demande des données, le
serveur accuse réception et envoie les données, puis le client accuse réception des données. Cette
transaction se répete pour tous les paquets a échanger jusqu'a la déconnexion.

Plusieurs applications peuvent utiliser le réseau en méme temps sur la méme machine. Pour
aiguiller les données vers la bonne application, le protocole TCP attribue un numéro de port a
I'application. L'association @IP+N°PORT est appelé un SOCKET.
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